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1.0 Propósito  

O aviso sobre Segurança da Informação do Grupo Delga visa proteger as informações da organização 
contra ameaças, minimizando riscos e danos, e garantindo a continuidade das operações, o cumprimento 

de objetivos e a confiança de colaboradores, clientes e parceiros. A segurança da informação é tratada 

com rigor, seguindo diretrizes e melhores práticas para proteger dados e ativos da organização. 

2.0 Escopo  

Este aviso se aplica a todos os indivíduos com acesso às informações do Grupo Delga, incluindo 
colaboradores, prestadores de serviços, fornecedores e estagiários, independentemente de seu vínculo 

com a empresa. Também abrange todos os ativos e informações criadas, armazenadas, processadas, 

transmitidas e descartadas pela organização. 

3.0 Princípios da Segurança da Informação  

Confidencialidade: As informações serão acessíveis apenas a indivíduos autorizados e serão protegidas 

contra acessos não autorizados. 

Integridade: As informações devem ser completas, precisas e não alteradas de forma não autorizada. 

Disponibilidade: Garantir o acesso das informações quando necessário aos usuários autorizados. 

Autenticidade: Confirmar a origem e veracidade das informações. 

Não Repúdio: Garantir que nenhuma parte possa negar a autoria de suas ações. 

4.0 Gestão de Segurança da Informação  

Responsabilidades: A responsabilidade pela segurança da informação é definida e comunicada, com 

um comitê de segurança coordenado pelos gerentes departamentais e suporte executivo para alocação 

de recursos adequados. 

Gestão de Ativos: Todos os ativos de informação têm proprietários responsáveis pela avaliação e 

implementação de estratégias para mitigação de riscos, considerando a confidencialidade, integridade e 

disponibilidade. 

Segurança de Recursos Humanos: O Grupo Delga adota práticas de contratação e treinamento de 

colaboradores com perfis alinhados às exigências de segurança da informação. 

Segurança Física: Medidas de segurança física são implementadas para proteger os ativos e 

funcionários da empresa. 

5.0 Controle de Acesso e Gestão de Sistemas  

Controle de Acesso: Todos os usuários, incluindo colaboradores e prestadores de serviços, devem 

acessar os sistemas por meio de logins individuais e senhas periódicas, monitoradas pela área de TI. 

Desenvolvimento de Sistemas: A segurança será garantida no desenvolvimento e manutenção de 

sistemas, com controles específicos durante o processo de aquisição de hardware e software. 

6.0 Gestão de Incidentes e Conformidade 

Gestão de Incidentes: Qualquer falha detectada ou incidente de segurança será registrado, investigado 

e tratado conforme o plano de resposta do Grupo Delga. 
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Conformidade: O Grupo Delga cumpre todos os requisitos legais, contratuais e regulatórios aplicáveis 

à segurança da informação. 

7.0 Prestadores de Serviços e Fornecedores  

Responsabilidade de Terceiros: Prestadores de serviços devem seguir as normas de segurança da 
informação e garantir que cláusulas de confidencialidade (NDAs) sejam aplicadas nos contratos, 

especialmente para dados sensíveis. 

Gestão da Cadeia de Fornecimento: Os fornecedores devem replicar as exigências de segurança do 

Grupo Delga em suas operações e na cadeia de fornecimento. 

8.0 Consequências da Não Conformidade  

Qualquer violação deste aviso será submetida ao comitê de segurança para análise e implementação de 

medidas corretivas, podendo resultar em ações disciplinares, incluindo sanções administrativas ou legais. 

9.0 Consulta ao Manual do Sistema de Gestão da Segurança da Informação  

Todos os colaboradores devem consultar o Manual do Sistema de Gestão da Segurança da 

Informação disponível no SharePoint em SGI\Controle de Documentos\Manuais. O manual 

contém orientações detalhadas sobre práticas de segurança, procedimentos e medidas de proteção de 

informações. 

10.0 Contato  

Em caso de dúvidas ou incidentes relacionados à segurança da informação, os colaboradores devem 

entrar em contato com a área de TI através do e-mail: si@delga.com.br. 
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TERMO DE CIÊNCIA DO AVISO/MANUAL DO SISTEMA DE GESTÃO DA SEGURANÇA DA INFORMAÇÃO 

Eu declaro ter lido, compreendido e aceito as diretrizes e responsabilidades contidas no Aviso de Segurança da 

Informação do Grupo Delga. Estou ciente de que este aviso é uma parte essencial das operações da empresa 

e da manutenção da segurança de suas informações confidenciais. 

Compromissos 

Eu entendo que, como funcionário do Grupo Delga, tenho a responsabilidade de proteger as informações 

confidenciais e sensíveis com as quais entro em contato durante o curso de minhas funções. 

Comprometo-me a seguir as diretrizes e procedimentos estabelecidos no Aviso de Segurança da Informação e 

a relatar qualquer violação ou possível violação apropriada imediatamente às autoridades competentes. 

Diretrizes de Segurança 

Eu concordo em cumprir todas as diretrizes de segurança, incluindo, mas não se limitando a: 

a) Não divulgar informações confidenciais a terceiros não autorizados. 

b) Proteger senhas e credenciais de acesso com cuidado. 

c) Usar sistemas e recursos de TI da empresa apenas para fins comerciais legítimos. 

d) Relatar qualquer ameaça, evento ou incidente de segurança que eu possa identificar. 

Consequências da Não Conformidade 

Estou ciente de que o não cumprimento da Aviso de Segurança da Informação pode resultar em medidas 

disciplinares, incluindo, mas não se limitando a advertência, suspensão, demissão ou ações legais, conforme a 

gravidade da infração. 

Treinamento e Conscientização 

Comprometo-me a participar de qualquer treinamento adicional em segurança da informação fornecido pela 

empresa, conforme necessário para cumprir as melhores práticas de segurança. 

Revisão e Atualização 

Estou ciente de que o Aviso de Segurança da Informação pode ser revisada e atualizada periodicamente pelo 

Comitê da Segurança de Informação para atender às mudanças nas ameaças de segurança e nas 

operações da empresa.  

Eu me comprometo a revisar quaisquer atualizações e me ajustar a elas conforme necessário. 

Aceitação 

Ao assinar este Termo de Ciência, declaro meu compromisso em cumprir o Aviso de Segurança da Informação 

do Grupo Delga e aceito as responsabilidades e consequências associadas à não conformidade. 

 

Nome do Funcionário:_______________________________________________________________________ 

 

Cargo do Funcionário:__________________________________________________Matrícula______________ 

 

Assinatura do Funcionário:______________________________________________Data:_________________ 


