GRUPO Aviso sobre Seg uranca da ANALISADO: | APROVADO: FOLHA
DELG/A | Informacdo — Grupo Delga | oqua | Fabiano | pagnaides

Moraes

Nivel de Data de
Revisao Revisao

Histérico de Alteracdes Itens Elaborador Por

Criacdo do Aviso sobre Seguranga da

~ Geral Rogério Souza
Informacéo

00 27/12/2024

1.0 Proposito

O aviso sobre Seguranga da Informacdo do Grupo Delga visa proteger as informagdes da organizagao
contra ameagas, minimizando riscos e danos, e garantindo a continuidade das operagles, o cumprimento
de objetivos e a confianga de colaboradores, clientes e parceiros. A seguranca da informacdo é tratada
com rigor, seguindo diretrizes e melhores praticas para proteger dados e ativos da organizacao.

2.0 Escopo

Este aviso se aplica a todos os individuos com acesso as informagdes do Grupo Delga, incluindo
colaboradores, prestadores de servicos, fornecedores e estagiarios, independentemente de seu vinculo
com a empresa. Também abrange todos os ativos e informacOes criadas, armazenadas, processadas,
transmitidas e descartadas pela organizagao.

Confidencialidade: As informagGes serdo acessiveis apenas a individuos autorizados e serdo protegidas
contra acessos nao autorizados.

Integridade: As informacOes devem ser completas, precisas e nao alteradas de forma nao autorizada.
Disponibilidade: Garantir o acesso das informacdes quando necessario aos usuarios autorizados.
Autenticidade: Confirmar a origem e veracidade das informacoes.

Nao Repudio: Garantir que nenhuma parte possa negar a autoria de suas acoes.

4.0 Gestao de Sequranca da Informacéo

Responsabilidades: A responsabilidade pela seguranca da informacao é definida e comunicada, com
um comité de seguranca coordenado pelos gerentes departamentais e suporte executivo para alocagao
de recursos adequados.

Gestdo de Ativos: Todos os ativos de informagao tém proprietdrios responsaveis pela avaliacdo e
implementacdo de estratégias para mitigacao de riscos, considerando a confidencialidade, integridade e
disponibilidade.

Seguranca de Recursos Humanos: O Grupo Delga adota praticas de contratagao e treinamento de
colaboradores com perfis alinhados as exigéncias de seguranga da informagao.

Seguranca Fisica: Medidas de seguranga fisica sdo implementadas para proteger os ativos e
funciondrios da empresa.

5.0 Controle de Acesso e Gestao de Sistemas

Controle de Acesso: Todos os usuarios, incluindo colaboradores e prestadores de servigos, devem
acessar os sistemas por meio de logins individuais e senhas periddicas, monitoradas pela area de TI.

Desenvolvimento de Sistemas: A segurancga sera garantida no desenvolvimento e manutencdo de
sistemas, com controles especificos durante o processo de aquisicao de hardware e software.

6.0 Gestao de Incidentes e Conformidade

Gestao de Incidentes: Qualquer falha detectada ou incidente de seguranca sera registrado, investigado
e tratado conforme o plano de resposta do Grupo Delga.
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Conformidade: O Grupo Delga cumpre todos os requisitos legais, contratuais e regulatérios aplicaveis
a seguranca da informacdo.

7.0 Prestadores de Servicos e Fornecedores

Responsabilidade de Terceiros: Prestadores de servigos devem seguir as normas de seguranga da
informacdao e garantir que clausulas de confidencialidade (NDAs) sejam aplicadas nos contratos,
especialmente para dados sensiveis.

Gestao da Cadeia de Fornecimento: Os fornecedores devem replicar as exigéncias de seguranca do
Grupo Delga em suas operagdes e na cadeia de fornecimento.

8.0 Consequéncias da Nao Conformidade

Qualquer violacdo deste aviso sera submetida ao comité de seguranca para analise e implementacdo de
medidas corretivas, podendo resultar em agdes disciplinares, incluindo san¢des administrativas ou legais.

9.0 Consulta ao Manual do Sistema de Gestdo da Seguran

Todos os colaboradores devem consultar o Manual do Sistema de Gestdo da Seguranca da
Informacdo disponivel no SharePoint em SGI\Controle de Documentos\Manuais. O manual
contém orientacdes detalhadas sobre praticas de seguranca, procedimentos e medidas de protecao de
informacoes.

10.0 Contato

Em caso de duvidas ou incidentes relacionados a segurancga da informagdo, os colaboradores devem
entrar em contato com a area de TI através do e-mail: si@delga.com.br.
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TERMO DE CIENCIA DO AVISO/MANUAL DO SISTEMA DE GESTAO DA SEGURANGA DA INFORMAGAO

Eu declaro ter lido, compreendido e aceito as diretrizes e responsabilidades contidas no Aviso de Seguranca da
Informacdo do Grupo Delga. Estou ciente de que este aviso € uma parte essencial das operagdes da empresa
e da manutencdo da seguranca de suas informacdes confidenciais.

Compromissos

Eu entendo que, como funcionario do Grupo Delga, tenho a responsabilidade de proteger as informacgdes
confidenciais e sensiveis com as quais entro em contato durante o curso de minhas funcoes.

Comprometo-me a seguir as diretrizes e procedimentos estabelecidos no Aviso de Seguranca da Informagdo e
a relatar qualquer violagdo ou possivel violagao apropriada imediatamente as autoridades competentes.

Diretrizes de Seguranca
Eu concordo em cumprir todas as diretrizes de seguranca, incluindo, mas nao se limitando a:

a) Nao divulgar informagOes confidenciais a terceiros ndo autorizados.

b) Proteger senhas e credenciais de acesso com cuidado.

c) Usar sistemas e recursos de TI da empresa apenas para fins comerciais legitimos.

d) Relatar qualquer ameaga, evento ou incidente de seguranga que eu possa identificar.
Consequéncias da Nao Conformidade

Estou ciente de que o ndao cumprimento da Aviso de Seguranca da Informacdao pode resultar em medidas
disciplinares, incluindo, mas ndo se limitando a adverténcia, suspensdo, demissdo ou acoes legais, conforme a
gravidade da infracao.

Treinamento e Conscientizacao

Comprometo-me a participar de qualquer treinamento adicional em seguranca da informacdo fornecido pela
empresa, conforme necessario para cumprir as melhores praticas de seguranca.

Revisao e Atualizagao

Estou ciente de que o Aviso de Seguranga da Informacdo pode ser revisada e atualizada periodicamente pelo
Comité da Seguranca de Informacdo para atender as mudancas nas ameacas de seguranga € nas
operagdes da empresa.

Eu me comprometo a revisar quaisquer atualizagbes e me ajustar a elas conforme necessario.
Aceitacao

Ao assinar este Termo de Ciéncia, declaro meu compromisso em cumprir o Aviso de Seguranca da Informacdo
do Grupo Delga e aceito as responsabilidades e consequéncias associadas a nao conformidade.

Nome do Funcionario:

Cargo do Funcionario: Matricula

Assinatura do Funcionario: Data:

Classificagdo da Informagdo: INTERNA

www.grupodelga.com.br



